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WOMEN IN CYBER

A MANIFESTO FOR TODAY

In prezent, femeile reprezintd doar o minoritate din totalul fortei de munc& in domeniul
securitatii cibernetice. Cifrele au crescut de-a lungul anilor, dar sunt inca departe de a
reflecta o reprezentare echilibrata a ambelor sexe. Exista mai multe motive care stau la baza
acestei lipse de prezenta feminina in domeniu. Pe langa cele comune cu alte domenii STEM,
ne confruntam cu perceptia larg raspandita a securitatii cibernetice ca fiind un domeniu IT
foarte specializa si dominat de barbati t, deci un domeniu nepotrivit pentru femei. Aceasta
situatie necesita actiuni care sa contribuie la o schimbare culturala in favoarea unei abordari
mai inclusive, care ar fi benefica pentru piata securitatii cibernetice si pentru societate in
ansamblu.

Dintr-o perspectiva mai larga, problema diversitatii, inclusiv in ceea ce priveste domeniul
specific al securitatii cibernetice, se refera la problema generala a egalitatii de gen.
Egalitatea de gen a fost identificata ca fiind unul dintre cele saptesprezece (17) Obiective
de Dezvoltare Durabila (ODD) incluse in Agenda 2030 pentru Dezvoltare Durabila, care a
fost adoptata de liderii mondiali in 2015. Egalitatea de gen a fost clasificata ca fiind cel de-al
5-leaODD si este considerata ca fiind parte integranta a intregului set de ODD identificate.
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Acest Manifest isi propune sa atinga urmatoarele obiective:

Sensibilizarea cu privire la cultura securitatii cibernetice, subliniind
impactul acesteia asupra societatii si suveranitatii statului si, prin
urmare, influenta profunda a acesteia asupra vietii de zi cu zi. La fel
ca si in cazul altor profesii, tinerele femei ar trebui sa perceapa
securitatea cibernetica drept o optiune de cariera careia i se atribuie
un rol social.

Cresterea gradului de constientizare a naturii multidisciplinare a
securitatii cibernetice, care necesita competente si expertize
complementare, inclusiv utilizarea atat a competentelor tehnice,

cat si a abilitatilor soft, precum si cooperarea intre experti cu
diferite cunostinte, cum ar fi cele din domeniul IT, economie si
stiinte sociale.

Promovarea de modele pozitive, prezentand intr-un mod
pragmatic modul in care se poate imbina viata de familie cu o
cariera in domeniul securitatii cibernetice, incurajand astfel
femeile sa se orienteze catre o cariera in domeniul securitatii
cibernetice sau permitand o reorientare profesionala.

In acest scop, prezentul Manifest adopta o abordare holistica care vizeaza
abordarea diferentelor de gen din diferite perspective. In acest sens, initiativele
existente, cum ar fi Women4Cyber, WomenENcourage si Concordia, vor pune in
aplicare actiuni concrete care sa abordeze obiectivele stabilite in acest Manifest
in sase (6) domenii-cheie si actiuni conexe, si anume: educatie/competente,
antreprenoriat, industrie, investitii, juridic/strategie si cercetare.



Securitatea cibernetica este un domeniu care necesita nu numai experti tehnici, ci Si persoane
proactive, cu abilitati manageriale si competente transversale puternice. Acesta este cel mai bun
mod in care putem sa ne implicam si sa atragem fetele si femeile in aceasta profesie si modul in
care putem, in cele din urma, sa adresam deficitul de competente si sa asiguram o reprezentare
corecta si egala in domeniul securitatii cibernetice.

Exista o nevoie urgenta de a ne asigura ca educam si formam suficienti experti calificati pentru
a satisface cererea. Pe langa introducerea securitatii cibernetice ca subiect multidisciplinar in
cadrul programelor educationale, trebuie sa atragem mai multi tineri, in special fete, catre
securitatea cibernetica, demonstrand natura multifatetata a profesiei. Trebuie sa eliminam
conceptia eronata conform careia securitatea cibernetica este doar o problema tehnica - este
vorba, de asemenea, despre oameni Si procese.

Potrivit statisticilordealroom.co la data lansarii Manifesto, din cele aproape 1600 de startup-uri
si scaleup-uri inregistrate pe platforma si care activeaza in domeniul securitatii cibernetice, o
treime dintre acestea au sediul inregistrat in Europa, iar un numar similar se regaseste in SUA.
Din cele 510 companii europene din domeniul securitatii cibernetice, doar 12 dintre ele sunt
conduse de femei, de patru ori mai putine decét in SUA. Cele mai multe dintre cele 12
intreprinderi nou-infiintate conduse de femei au fost infiintate in ultimii 15 ani si se afla in faza de
crestere timpurie.

Trebuie sa cream o comunitate de intreprinderi si inovatii europene conduse de femei, incurajand
spiritul antreprenorial, diseminarea celor mai bune practici,si capacitatea de relationare a
femeilor din domeniul securitatii cibernetice.

Una dintre principalele provocari ale industriei este angajarea de resurse cibernetice. Cererea de
specialisti si experti in domeniul cibernetic este mai mare decéat oferta, iar acest lucru face ca
societatea si organizatiile sa fie din ce in ce mai vulnerabile. Industria cibernetica intdmpina din
ce in ce mai multe dificultati in a recruta in numar suficient, dar si in ceea ce priveste calitatea,
talentele de care are nevoie pentru a dezvolta ofertele cibernetice esentiale pentru rezilienta
sectorului privat si a societatii, precum si pentru a sustine aparitia unor campioni industriali
europeni capabili s dezvolte competitivitatea europeana. Din punct de vedere social, industriasii
nu pot accepta ca sectorul cibernetic, al carui impact asupra vietii noastre de zi cu zi este din ce
in ce mai mare, sa fie gandit, dezvoltat si guvernat doar de barbati. Astfel, este nevoie de actiuni
concrete pentru a sprijini un mediu mai favorabil femeilor, mai deschis si mai favorabil incluziunii
in industriile de securitate cibernetica.




PitchBook Data a precizat ca de la inceputul anului 2016 companiile cu femei fondatoare au primit doar
4,4% din afacerile cu capital de risc. Aceste companii au obtinut doar aproximativ 2% din tot capitalul
investit in SUA. In Europa, statisticile sunt mai bune, dar nu depasesc 7%. Exista un decalaj de gen in
ceea ce priveste investitiile in intreprinderile nou infiintate conduse de femei, in ciuda faptului ca toate
datele arata ca aceste intreprinderi nou infiintate au, in medie, un randament mai bun al investitiei Si
performante mai bune in ceea ce priveste inovarea si alte variabile. Aceasta cifra este cu atat mai
alarmanta daca luam in considerare faptul ca, potrivit Strategic Cyber Ventures, in 2018 am asistat la un
record de 5,3 miliarde de dolari in finantarea cu capital de risc in domeniul securitatii cibernetice, o
crestere de peste 20% fata de 2017 (4,4 miliarde de dolari) si dubla fata de cea din 2016. Aceste date
indeamna la actiuni de sensibilizare cu privire la oportunitatea deosebita de a investi in intreprinderile nou
infiintate in domeniul securitatii cibernetice conduse de femei. Trebuie, de asemenea, sa contribuim la
crearea de grupuri de business angels conduse de femei si de infrastructuri de retea pentru a investi in
STEM si in startup-uri conduse de femei in domeniul securitatii cibernetice, facilitind accesul la capital in

fazele incipiente ale a companiei.
y

Carta Europeana a Drepturilor Fundamentale prevede in mod explicit principiul egalitatii intre
barbati si femei in toate domeniile, inclusiv in ceea ce priveste ocuparea fortei de munca, munca
Si remunerarea; de asemenea, Carta prevede "mentinerea sau adoptarea de masuri care sa
prevada avantaje specifice in favoarea sexului subreprezentat". Avand in vedere aceste obligatii
de reglementare relevante pentru toate statele membre, se asteapta ca angajatorii sa ia masuri
pentru ca egalitatea sa fie asigurata in realitate, inclusiv, in ceea ce priveste profesii precum
securitatea cibernetica, unde cotele de gen sunt departe de a fi echilibrate. In acest scop, este
extrem de important ca factorii de decizie politica europeni si nationali sa ia deciziile strategice
necesare care sa stimuleze in mod real respectarea efectiva a normelor existente, depasind
astfel simpla "bifare a casutelor".

Potrivit datelor colectate de Institutul de Statistica al UNESCO (ISU), mai putin de 30% dintre cercetatorii
din lume sunt femei. Datele arata o evidenta diminuare de resurse umane feminine de-a lungul
procesului , cu un numar tot mai mare de femei care urmeaza studii de licenta si de masterat, dar cu
multe femei care renunta la doctorat, titlul necesar pentru o cariera in cercetare. In domeniul informaticii,
acest lucru este si mai alarmant, deoarece datele arata o scadere regulata a numarului de absolventi de
sex feminin incepand cu anul 2000, evidenta in special in tarile cu venituri ridicate. Aceasta tendinta
apare in mod corespunzator in domeniul securitatii cibernetice. Aceastadiminuare de resurse umane
feminine are un impact asupra mai multor procese de luare a deciziilor in domeniul cercetarii, femeile
fiind subreprezentate in calitate de evaluatori in cadrul comitetelor editoriale si al consiliilor de cercetare
si avand mai putine pozitii de conducere in invatamantul tertiar si in cercetare si dezvoltare. Aceasta
imagine necesita activitati de sensibilizare cu privire la importanta implicarii femeilor in echipele de
proiect si de cercetare, de recunoastere si apreciere a eforturilor si a rezultatelor bune ale femeilor, de
recunoastere a profesiei de cercetator independent de sex.




